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Dotyczy: konsultacji projektu Rozporzgdzenia Ministra Finansow w sprawie kas rejestrujgcych majgcych postaé
oprogramowania.

R Sl 72 5%,

w zwigzku z trwajacymi konsultacjami projektu rozporzadzenia Ministra Finanséw (MF) w sprawie kas
rejestrujacych majacych postaé oprogramowania', chcemy przekaza¢ uwagi i komentarze
przygotowane przez dzialajaca w naszej Izbie Sekcje Dostawcow Fiskalnych Urzadzen Rejestrujacych
(SDFUR),? poniewaz proponowane w projekcie rozwigzania moga spowodowa¢é rozszczelnienie
systemu rejestracji i pobierania podatkow od sprzedazy dla osob fizycznych. W konsekwencji
obnizy to wpltywy z podatku VAT do budzetu panstwa.

Wraz z innymi podmiotami i organizacjami braliSmy udzial w wielomiesigcznych prekonsultacjach oraz
konsultacjach przeprowadzanych przez Ministerstwo Przedsigbiorczosci i Technologii (MPiT), MF oraz
Gtéwny Urzad Miar (GUM) nad wprowadzeniem na Polski rynek rozwigzania kas rejestrujacych on-
line. Kazdy z tworzonych przepiséw mial na celu: zapewnienie szczelno$ci systemu podatkowego,
nieuchronno$¢  odprowadzania  zarejestrowanych podatkow, wiarygodno$¢  gromadzonych
w Repozytorium danych, stabilno$¢ oraz bezpieczenstwo pracy uzytkownikéw urzadzen fiskalnych on-
line.

W opublikowanym projekcie przygotowanym przez Ministerstwo Finanséw okreslono obowiazki
podatnika uzywajacego kasy rejestrujacej majacej postaé oprogramowania oraz wymagania techniczne
dla tych aplikacji. Projektodawca — wbrew zapisom Ustawy o VAT nakladajagcym obowiazek
otrzymania przez producenta decyzji Prezesa Gléwnego Urzedu Miar dla kazdej wprowadzanej do
obrotu kasy rejestrujagcej — zamierza zrezygnowaé¢ z homologowania aplikacji bedacej kasa
rejestrujgca. Bedzie to mialo bardzo powazne konsekwencje zaréwno dla poprawnosci rejestracji
sprzedazy, szczelnosci sytemu podatkowego, naliczania 1 odprowadzania podatkéw oraz
odpowiedzialno$ci uzytkownika uzywajacego takich kas.

Pomimo, ze rozporzadzenie okre§la pewne wymagania dla wprowadzanych aplikacji, to brak ich
certyfikacji spowoduje, ze nikt nie bedzie sprawdzal, czy dostepne aplikacje spelniaja postawione
im wymagania. W konsekwencji to na podatniku uzywajacego w dobrej wierze takich, instalowanych
na smartfonach, laptopach, czy tez tabletach aplikacji, spada¢ bedzie odpowiedzialno$¢ za skutki migdzy
nnymi:

e niepoprawnosci dziatania aplikacji,

e dokonania niepoprawnej fiskalizacji takiej kasy,

! https://legislacia.rcl.gov.pl/projekt/12323808
2 https:/kigeit.org.pl/sdfur/
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¢ niepobrania i niezapisanie w bazach kasy harmonogramu przesylania danych,

e niezgodno$ci wystawianego paragonu z zapisami rozporzadzenia: obowigzkowe linie, ich
kolejno$¢, oznaczenia itp.,

e niepoprawnosci wyliczania podatkéw w poszczegdlnych stawkach VAT dla kazdego
z paragonow oraz raportu fiskalnego,

e niepoprawnosci sumowania obrotéw, podatkéw oraz ich raportowania,

* niepoprawno$ci, niespojnosci i nieprawdziwosci przesylanych do Centralnego
Repozytorium Kas danych o sprzedazy oraz wszelkich innych dokumentéw i zdarzen,

¢ niespdjnosci baz danych aplikacji czy tez posiadania przez nig okreslonych modutow,
braku bezpieczenstwa przechowywanych przez aplikacje certyfikatow,

e niestabilnosci pracy aplikacji, jej baz danych i sterowania wydrukiem po instalowaniu
aktualizacji systemu operacyjnego smartfonu, tabletu, laptopa czy tez innych aplikacji.

W sprzetowych kasach fiskalnych za spelnianie wszystkich wymagan natozonych na kas¢ odpowiada
producent a GUM potwierdza ich zgodno$é¢ z rozporzadzeniem wydajac homologacje dla kazdej
z kas przed ich wprowadzeniem do obrotu.

Brak certyfikacji moze spowodowaé, Zze pojawiajace si¢ aplikacje, czgsto pisane przez
niedo$wiadczonych programistéw i udostepniane podatnikom, beda miaty bledy w dziataniu, obliczaniu
podatkéw czy tez transmisji danych do repozytorium. Bledy takie lub niepoprawne dzialanie aplikacji
moga by¢ niezamierzone lub tez celowe. Moga si¢ przeklada¢ na niewlasciwa rejestracj¢ sprzedazy,
usuwanie zarejestrowanej sprzedazy, manipulowanie obrotem i kwotami podatku. Na niestabilnos¢
pracy aplikacji moga wplywa¢ takze aktualizacje systemow operacyjnych urzadzen, na ktérych bedzie
zainstalowana aplikacja. Wprowadzenie kas rejestrujacych w takiej postaci jak proponowane jest
to w rozporzadzeniu nie byloby odporne nawet na zidentyfikowane wiele lat temu zagrozenia,
o ktérych wspominala prasa’. Ponadto Przedsigbiorca bedzie mial jedynie mozliwo$¢ dochodzenia
roszczen wobec producenta oprogramowania - na zasadach okreslonych w umowie z tym producentem.

Waznym aspektem jest rdwniez rozmycie pewnosci nabywcow, czy otrzymujac paragon wydrukowany
na dowolnej drukarce ze smartfonu czy tabletu, sprzedawca zarejestrowal sprzedaz w kasie fiskalnej
i odprowadzi od niej podatek, czy tez sa to wydruki z niefiskalnej aplikacji.

W konsekwencji prowadzi¢ to moze do rozszczelnienia systemu rejestracji i pobierania podatkéw
od sprzedazy dla osob fizycznych. Obnizy to wpltywy z podatku VAT do budzetu panstwa.

Dlatego, jako podmioty, od wielu lat zajmujace si¢ fiskalnymi urzadzeniami rejestrujgcymi oraz znajacy
specyfike pracy podatnikéw oraz uzytkownikéw tych urzadzen, przesylamy bardziej szczegélowy
opis uwag 1 komentarzy do propozycji zawartych w projekcie Rozporzadzenia Ministra Finanséw
w sprawie kas rejestrujagcych majacych postaé oprogramowania liczac, ze nasze uwagi zostang
uwzglednione na dalszym etapie prac legislacyjnych.
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Prezes Zarzadu KIGEiT
/

Stefan Kaminski

1. Uwagi i komentarze do projektu Rozporzgdzenia Ministra Finansow w sprawie kas rejestrujgcych
majgcych postaé oprogramowania.

2. Tabela uwag szczegolowych do projektu rozporzqdzenia.

3 https://podatki.gazetaprawna.pl/artvkuly/38714.niemozliwe-oszustwo-na-kasie.html
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Zalacznik nr 1 do pisma KIGEiT/2672/08/2019

Uwagi ogolne

Sekcja Dostawcoéw Fiskalnych Urzadzen Rejestrujacych Krajowej Izby Gospodarczej Elektroniki
i Telekomunikacji (SDFUR KIGEiT) ze zdziwieniem przyjela projekt rozporzadzemia Ministra
Finans6w w sprawie kas rejestrujacych majacych postaé oprogramowania. Nie ze wzgledu na sam fakt
pomyshu wprowadzania takiego rozwigzania do polskiego systemu fiskalnego, gdyz dla niektérych
branz czy form prowadzenia dzialalnosci takie rozwiazanie znajduje uzasadnienie, co ze wzgledu na
propozycje przyjetych rozwiazan.

Caly sektor producentéw urzadzen fiskalnych przez lata rozumial, ze naczelnym celem regulacji
tworzonych w Ministerstwie Finanséw bylo zawsze uszczelnienie systemu fiskalnego przy zapewnieniu
jego maksymalnego bezpieczenstwa. Dlatego jako branza dostosowaliSmy si¢ do tych wymagan
i tworzymy urzadzenia fiskalne zgodnie w wytycznymi Ustawodawcy.

Tymczasem przedstawione w projekcie zapisy rozszczelniaja system podatkewy w Polsce przy
skokowym obnizeniu bezpieczenstwa catego systemu. Po lekturze projektu rozporzadzenia musimy
zada¢ pytanie: czy szczelno$¢ systemu podatkowego oraz jego bezpieczenstwo nadal s3
priorytetami Ministerstwa Finansow? A jezeli nie sa, to co jest obecnie priorytetem?

Wprowadzanie kas on-line w Polsce — obowiqzujgce wymagania

Proces wprowadzania na Polski rynek nowoczesnych i bardzo bezpiecznych kas on-line trwa od kilku
lat. Mamy jeszcze w pamieci wielomiesigczne prekonsultacje i konsultacje Ministerstwa Finansow,
MPiT z ekspertami GUM oraz przedstawicielami organizacji korzystajacych z urzadzen rejestrujacych,
a takze przedstawicielami branzy fiskalnej. Konsultacje te mialy na celu stworzenie przepisow, na
podstawie ktorych zostang zbudowane nowoczesne urzadzenia rejestrujgce przesylajace w postaci
cyfrowej dane o sprzedazy do Centralnego Repozytorium Kas (CRK) i zgodnie z ustawg — zapewniajgce
szczelnosé systemu podatkowego.

Kazdy z tworzonych zapisow stawiajacy wymagania co do zasad dzialania oraz zabezpieczen
zastosowanych w tych kasach mial na celu przede wszystkim bezpieczenstwo i szczelno$é
zastosowanego rozwigzania, poniewaz te cechy pozwalaja na rzetelna rejestracj¢ obrotéw i kwot
podatku naleznego u kazdego podatnika stosujacego urzadzenia fiskalne, co wlasnie bylo priorytetem
ustawodawcy. Wazne rowniez bylo, aby chroniony byt rowniez podatnik — uzytkownik kasy fiskalnej.
Zastosowanie pamigci fiskalnej oraz pamigci chronionej powoduje, ze obecnie podatnik posiada
wlasng kopi¢ zarejestrowanych w kasie danych, w celu mozliwej konfrontacji ich z danymi
zarejestrowanymi w CRK. Po wielu miesigcach powstato obowigzujace juz Rozporzadzenie®, na
podstawie ktorego zaprojektowanych, zbudowanych, majacych homologacj¢ GUM i wprowadzonych
na Polski rynek zostalo kilkadziesigt modeli kas on-line. Kasy te w bardzo bezpieczny sposéb rejestruja,
przechowujg oraz przesylaja dane o sprzedazy do CRK. Zostaly one bardzo dobrze przyjete przez
przedsigbiorcow, o czym $wiadczy liczba 30 tysigcy zafiskalizowanych urzadzen on-line w ciggu
niespelna 4 miesiecy.

Wprowadzone kasy on-line realizuja wszystkie cele okreslone w uzasadnienin® do rozporzadzenia,
ktore definiowalo wymagania techniczne, w szczegdlnosci:

e cyfryzacje dokumentéw i raportow fiskalnych, (kasy generuja i zapisuja w pamieci fiskalnej
iw CRK wszystkic dokumenty w postaci elektronicznej. Kasy sa réwniez zdolne do
udostepniania paragonéw elektronicznych, tzw. e-paragonéw),

¢ zapewnienie transmisji danych z kas fiskalnych do ogélnodostgpnych systeméw komputerowych,

e umozliwienie zaawansowanej analizy danych fiskalnych,

e ustandaryzowanie protokotu komunikacyjnego pomiedzy kasa fiskalng a terminalem ptatniczym

(kasy maja zaimplementowany protokét do komunikacji z terminalem czy tez wylgcznie
pinpadem do realizacji platnosci bezgotéwkowych) z jednoczesnym zachowaniem

4 http://dziennikustaw.gov.pl/DU/2019/816/1
5 https://legislacia.rcl.gov.pl/docs//502/12317958/12548924/12548925/dokument367299.pdf
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fundamentalnych celéw jakimi byly wzrost poziomu bezpieczenstwa i szczelno$ci systemu,
dalsze eliminowania szarej strefy i zwiekszanie wplywow do budzetu.

Pragniemy podkresli¢, ze konstrukcja urzadzen fiskalnych oraz jego funkcjonalnosé sa wynikiem
wymagan regulacyjnych, a nie swobodnej decyzji producentéw urzadzen fiskalnych. Stad odrebnie
zabezpieczona pamie¢, wyswietlacz dla klienta, na ktorym moze on na biezaco kontrolowa¢ przebieg
transakcji brak mozliwosci ingerencji w system operacyjny kasy, aktualizacje programu pracy kasy
tylko z zaufanego Zrédta (serwer producenta) po uprzednim uzyskaniu potwierdzenia Prezesa Gléwnego
Urzgdu Miar (uzyskaniu homologacji), restrykcyjne zarzadzanie czasem urzadzenia i wiele innych. Za
kazda taka funkcjonalno$cig stal zamiar ograniczenia okreslonych ryzyk naduzy¢ podatkowych.

Na szczego6lng uwage zashuguje brak wyswietlacza dla klienta w kasach programowych. Jego brak
uniemozliwi klientowi odczyt i kontrole kwoty transakcji w trakcie jej trwania. To bardzo powazny
mankament projektowanego rozwiazania.

Zaréwno polscy przedsigbiorcy jak i klienci przez lata przyzwyczaili si¢ do obecnosci sprzgtowych,
certfikowanych kas fiskalnych w sklepach i zakladach ustugowych. Urzadzenia te i wydawane z nich
paragony sa synonimem uczciwej pracy sprzedawcy/ustugodawcy oraz gwarancja odprowadzania
podatkéw od dokonanej sprzedazy. Powstala moda na ,.bycie uczciwym”, ,placenie podatkow”,
wwspieranie budzetu panstwa™ a potwierdzeniem tego jest obecnos¢ homologowanej kasy fiskalnej
i drukowanie klientowi paragonu z kazdej transakcji. Klienci chetniej wybieraja miejsca zakupow czy
ustug gdzie widzg homologowang kas¢ fiskalng i maja swiadomos¢, ze przedsigbiorca jest uczciwy
w placeniu podatkéw, a tym samym w stosunku do klientéw. Na takie postrzeganie wplyw miata bez
watpienia bezpieczna, profesjonalna konstrukcja certyfikowanych urzadzen fiskalnych, swiadomosé¢, ze
na tych urzadzeniach nie da si¢ oszukiwaé na podatku oraz kampanie medialne Ministerstwa Finanséw
~Wez paragon”.

Stosowane na rynku kasy on-line przesylaja do Centralnego Repozytorium Kas zarejestrowane
paragony zgodnie z narzuconym harmonogramem (domyslnie co 2 godziny). Od wydruku do przestania
przechowywane sa w bezpiecznej, zaplombowanej ,,pamieci chronionej” do ktorej nikt nie ma dostepu.
To stanowi gwarancje, ze zaden z zarejestrowanych paragondéw nie zniknie, nie zmieni swojej
zawartosci, nie bedzie si¢ rdznit od postaci wydrukowanej, tylko dokladnie w takiej samej postaci
zostanie przestany bezpieczng transmisjg do CRK.

Przepisy dla kas on-line tworzone byly dla rozwigzan laczacych zabezpieczony hardware (plomby,
pamig¢ fiskalna, TPM, pamig¢ chroniona, wyswietlacz klienta, akumulator) z bardzo bezpiecznym
oprogramowaniem. Zalozeniem bylo réwniez homologowanie kazdego rozwigzania i sprawdzanie
spetnienia wymagan w Glownym Urzedzie Miar. Nie da si¢ oddzieli¢ zastosowanych rozwigzan
softwareowych w kasach od hardware, zachowujac bezpieczenstwo na przynajmniej podobnym
poziomie. Jest to wlasciwie niemozliwe przy braku homologacji takiej aplikacji. Kazdy zapis
w rozporzadzeniu miat jakis cel, ktory przekladal si¢ na bezpieczenstwo rozwigzania.

Wprowadzanie kas rejestrujgcych majgcych postac oprogramowania - zagroZenia

Wprowadzanie kas rejestrujagcych majacych postaé oprogramowania (tzw. kas softwareowych,
wirtualnych) komunikowane bylo przez Ministerstwo Finanséw na etapie tworzenia w/w
rozporzadzenia oraz Ustawy, jednak z zalozeniem artykulowanym przez podsekretarzy Stanu
Ministerstwa Finanséw (Pawel Gruza, Filip Switata) podczas wystapiei w Sejmie i Senacie, ze bedzie
to rozwigzanie dla wybranych (niektérych) grup podatnikéw czy sposobéw prowadzenia rejestracii,
gdzie wprowadzenie takich kas wydaje si¢ by¢ zasadne.

Kazdy duzy nowy system informatyczny wymaga przyjecia wlasciwych zalozen, zgodnych
Z priorytetami, nastepnie okresu sprawdzajacego przyjete rozwigzanie na wybranej probie i dopiero
wowczas masowego wdrozenia w szerszej skali. W wypadku zaproponowanych regulacji nie widaé
takiej kolejnosci.

Wedlug takiej logiki pierwszym etapem powinno by¢ okreslenie zatozen zapewniajacych szczelnosé

i bezpieczenstwo systemu. Nastepnie mozna rozwazy¢ przetestowanie (pilot) na okreslonej grupie
podatnikéw aby na takiej grupie przetestowaé nowe rozwiazanie pod katem szczelnosci
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i bezpieczefistwa calego systemu. Po uzyskaniu pewnosci, ze osiggni¢to zakladany efekt, mozna
ewentualnie rozszerzaé na inne, wybrane branze.

Wprowadzenie kas majacych posta¢ oprogramowania w zaproponowanym ksztalcie dla wszystkich
podatnikéw sprawia, ze do jednego celu, jakim jest rejestracja sprzedazy i kwot podatku VAT
wprowadza si¢ dwa zupelnie rézne rozwiazania: jedno bardzo mocno zabezpieczone, podlegajgce;j
szczegblowym badaniom i zakonczonym uzyskaniem homologacji potwierdzajgcej spelnianie
wszystkich postawionych wymagan (kasy on-line) oraz drugie bez zadnych zabezpieczen, pozbawione
jakiejkolwiek kontroli poprawnosci zastosowanego rozwiazania (kasy majgce posta¢ oprogramowania).

Brak wymogu homologacji powoduje, ze kazdy z producentéw oprogramowania moze dowolnie
interpretowa¢ niejasne dla niego przepisy. Ogromna ilo$¢ takich zapisow w obowigzujagcym
rozporzadzeniu dla kas on-line rozstrzygana byla podczas konsultacji i badan kas w GUM przez
tréjstronng komisjg¢ MF-MPiT-GUM.

System zaproponowany w projekcie Rozporzadzenia jest nieodporny na ewentualne nieuczciwe
praktyki na wielu poziomach, jak réwniez na ataki hakerskie. Wiele wymagan dla kas softwareowych
zawartych w projekcie rozporzadzenia nie bedzie mogla by¢ spelniona. Nawet jak bedg takie
zabezpieczenia wprowadzone w samej aplikacji, to poprzez inne aplikacje na otwartym systemie
operacyjnym (Windows, Linux, Android) moga mie¢ dostep do pamigci, zegara, drukarki itp. Niesie to
za sobg ogromne ryzyko pojawiania sie niecertyfikowanych, niekontrolowanych przez nikogo kas
softwareowych, ktére zawiera¢ beda bledy wynikajace chociazby z niedoswiadczenia ich tworcow.
Takimi bledami moga by¢:

¢ dowolny sposéb wyliczania i sumowania podatkow,
dowolny sposéb liczenia rabatow (opustow),
bledy w plikach JPK i ich wysylaniu do CRK,
dowolny sposéb reagowania na sytuacje krytyczne czy celowe dzialanie obstugujacego.

Aplikacje takie moga dziala¢ niestabilnie po aktualizacji systemu operacyjnego® lub w ogéle
przesta¢ si¢ uruchamia¢ i utraci¢ bazy danych o sprzedazy bez ich przeslania do CRK.
Odpowiedzialno§¢ za uzywanie tych aplikacji spadnie na nieSwiadomych podatnikéw, ktérzy sami
nie s3 w stanie zweryfikowaé poprawno$ci pracy i natozonych wymagan - w przypadku kas
hardwareowych potwierdza to decyzja Prezesa Gléwnego Urzedu Miar.

Wprowadzona dla kas hardwareowych konstrukcja opierajaca si¢ o pamigé chroniona i transmisje
zgodng z ustalonym harmonogramem, nie sprawdzi si¢ w aplikacjach instalowanych w otwartych
systemach operacyjnych. Nie ma mozliwosci ich zabezpieczenia na poziomie nawet zblizonym do kas
hardwareowych. W przypadku nieprzestania danych o sprzedazy z kas hardwareowych dane te caly czas
pozostaja sprzetowo zabezpieczonych pamigciach kasy (chronionej oraz fiskalnej) i nawet w przypadku
awarii kasy producent ma do nich dostep. W kasach softwareowych tatwo moga by¢ usunigte wraz z
calg aplikacja z tabletu czy smartfona.

Brak homologacji aplikacji spowoduje, Ze moga pojawia¢ si¢ kasy softwareowe, ktore z rozmystem
bedg dzialaé mieprawidlowo aby w krotkim czasie umozliwi¢ ich twoércom i uzytkownikom
wykorzystanie rozszczelnienia systemu do odniesienia korzysci (zaplanowana dzialalnos¢ przestgpczo-
skarbowa). Dane o sprzedazy mogg by¢ poddawane modyfikacji, kasowaniu itp. przez inne aplikacje.
Istnieje np. mozliwos¢ ,,zaszycia” w nichomologowanej aplikacji funkcji pozwalajgcych na:

o wydawanie paragon6w fiskalnych na przemian z tudzaco je przypominajacymi paragonami ale
niefiskalnymi lub tez bonami kelnerskimi,

e drukowania i rejestrowania w bazie danych aplikacji paragonéw ktére zostaly odebrane przez
kupujacego a kasowania z pamieci wydrukowanych juz paragonow, a ktére nie zostaly odebrane
przez klienta,

e powtérne drukowanie wezesniej zarejestrowanych paragonéw dla klientéw robigcych podobne
zakupy (budka z piwem, sprzedaz na kazdym paragonie ten sam rodzaj piwa — jeden paragon
oryginalny, wiele kopii i kazda poprawna),

6 Systemy operacyjne w wigkszosci sa tworzone bez udziatu autoréw aplikacji na nich pracujacych. Dotyczy to
takze tzw, otwartych systeméw operacyjnych.
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,drukowania” paragonéw do aplikacji udajgcej drukarke — w efekcie nie beda drukowaty
paragonow,

drukowania celowo uszkodzonego kodu QR pod nielegalnymi paragonami udajagcymi paragony
fiskalne aby nie mozna bylo ich odczytaé przez aplikacje weryfikujaca czy wprowadzajacg do
Narodowej Loterii Paragonowej. Sprzedawca moze tlumaczyé to przypadkiem, ztej jakosci
wydrukiem czy papierem,

samoczynne wystawianie paragondéw udajac, ze danego dnia byta sprzedaz — pranie ,,brudnych
pieniedzy”.

Aplikacje dzialajace w popularnych systemach operacyjnych sa narazone na:

zagrozenia Ransomware, Malware i proste do przeprowadzenia ataki na systemy operacyjne
(nowe podatnosci sg ciagle odkrywane),

mozliwos¢ przeprowadzenia masowych atakow z wykorzystaniem fatszywych aktualizacji,
ataki hakerskie, ktore moga prowadzi¢ do:

— zmieniania zawarto$ci danych transmitowanych do CRK co moze spowodowad
uszczuplenie podatku

— blokowania transmisji paragonéw z kasy do CRK

— wykradania certyfikatéw kasy 1 podszywania si¢ pod kase w komunikacji z CRK

— wykradania danych o obrotach podatnika dla celéw sprzedazy tych informacji podmiotom
nieuprawnionym

— przechwytywanie wywotan funkcji z bibliotek systemowych przez dowolng aplikacje
1 ingerowanie w dzialanie aplikacji kasy softwareowej

— wspolpraca z hakerskim oprogramowaniem w celu zmiany zapisywanych w jej bazie
danych, konfiguracji, adresow serweréw, czasu itp.

— wykradanie catego obrazu kasy i instalowanie na innych urzadzeniach w celu szkodzenia
podatnikowi, wlascicielowi tej kasy (nabijanie ,,Jlewych” paragonow, transmisja ich do CRK
itp.)

latwego manipulowania cala aplikacja kasy fiskalne;j:

— wykonanie ,kopii obrazu kasy”, sprzedaz przez 72 godziny bez dostgpu do internetu
a nastgpnie przywrocenie kasy z kopii zachowanego ,,obrazu” - w tym przypadku, zaden
z wystawionych paragonéw nie trafi do CRK a kasa zachowa ciaglos¢ pracy,

— klonowanie kasy i sprzedazy bez podiaczenia do internetu przez 72 godziny na wielu
wirtualnych egzemplarzach tej samej kasy, po czym przestania do CRK danych tylko
z jednej kopii kasy,

— klonowania kasy w celu szkodzenia konkurencji, podszywajacych si¢ pod ich obroty.

Nalezy zwr6cié uwage, ze “klonowanie” kas jak to opisano powyzej nie jest mozliwe
w przypadku sprzgtowych kas rejestrujacych.

zablokowanie calego systemu kas softwareowych — awaria serweréw przydzielajacych tokeny
na czas dluzszy niz 72 godziny spowoduje brak mozliwosci wystawiania na tych kasach
paragonow. Awaria nawet na krétszy czas spowoduje zablokowanie tych kas, ktérym akurat
mijajg 72 godziny od pobrania ostatniego tokena.

W tym kontekscie mozna przytoczyé przyklad firmy Avast profesjonalne zajmujacej sig
cyberbezpieczenistwem, wilasciciela popularnego oprogramowania ,,CCleaner”, ktora nie oparla si¢
modyfikacji umieszczonych na swoich serwerach update’éw produktéw przez hakerow i zamiast
aktualizowa¢ produkty u uzytkownikéw, rozsylala z update malware modyfikujacy system
i wykradajacy dane’. Mozliwy jest bardzo prosty scenariusz ataku na producentéw softwarowych kas
fiskalnych, ktorzy moga zosta¢ zaatakowani w sposob podobny do tego jaki mial miejsce w przypadku
CCleanera a poprzez ich zainfekowane oprogramowanie lub update’y zainfekowac [ub przeja¢ kontrole
nad kasami fiskalnymi.

7 https://niebezpiecznik.pl/post/ccleaner-zhackowany-przez-miesiac-wykradal-dane-z-komputerow-2-milionow-
uzvtkownikow-ale-nie-wiadomo-po-co/
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Nalezy podkresli¢, ze zadne z powyzszych ryzyk nie wystgpuje w istniejagcym systemie opartym na
kasach sprzetowych on-line, przekazujacym dane do CRK tak jak zakladal ustawodawca.

Wzorzec zahomologowanego przez GUM urzadzenia hardwareowego wraz z dopuszczona wersja
oprogramowania przechowywany jest w GUM. W przypadku kasy programowej zarowno przypadkowe
jak i celowo wprowadzone nielegalne funkcje moga by¢ w dowolnym momencie ukryte poprzez kolejna
aktualizacje oprogramowania, wykonang bezposrednio przed préba kontroli aplikacji.

Konsekwencja pominigcia przez ustawodawce procesu homologacji kas fiskalnych softwareowych jest
przerzucenie na podatnika — uzytkownika takich kas, odpowiedzialnosci za ich dziatanie i ponoszenie
przez niego konsekwencji takich nieprawidlowych dziatan. W przypadku kas sprzgtowych to producent
gwarantowal a GUM potwierdzal, ze dopuszczona kasa spelnia wymagania kryteriéw i warunkow
technicznych dla kas rejestrujacych oraz ze jej uzywanie przez podatnika bedzie spetniato natozone na
niego obowigzki. To uzytkownik takiej kasy bedzie ponosil odpowiedzialno§¢ za skutki
niepoprawnosci i niezgodnosci z przepisami dzialania niehomologowanej aplikacji, dokonanie
niepoprawnej fiskalizacji, niepobranie i niezapisanie w jej bazach certyfikatéw, harmonogramu,
niezgodno$¢ wydawanego paragonu z wymaganiami rozporzadzenia (zgodno$¢ danych,
niepoprawnosci informacji, niewlasciwej kolejnos¢ linii), niepoprawnosci wyliczen podatku dla
poszczegblnych stawek VAT, niepoprawnosci ich sumowania, niepoprawnego raportowania,
niepoprawnosci, niespdjnosci i nieprawdziwosci danych przesylanych przez aplikacje do CRK,
niespdjnosci baz danych kasy, braku bezpieczenistwa przechowywanych w aplikacji certyfikatow kasy,
niestabilnosci pracy aplikacji po kolejnych aktualizacjach systemu operacyjnego smartfonu, tabletu czy
komputera lub innych, zainstalowanych na nim aplikacji. Uzytkownik bedzie mial jedynie mozliwos¢
dochodzenia roszczen wobec producenta oprogramowania — na zasadach okreslonych w umowie
z tym producentem (o ile taka umowe bedzie posiada¢ bo mozna zakladaé, ze producenci kas
programowych odpowiednio si¢ zabezpiecza zapisami licencyjnymi typu ,,nie ponosimy zadne;j
odpowiedzialnosci za bledne dzialanie oprogramowania”. Takie zapisy sa do$¢ powszechnie
stosowane).

W przypadku probleméw z dzialaniem aplikacji (uruchamiania, zapisywania obrotéw, podatku,
drukowania, transmisji) w standardowym systemie operacyjnym jej producent moze odpowiedzialnosé¢
przerzuca¢ wlasnie na system operacyjny lub jego konfiguracje.

Ustawodawca musi mie¢ tez na uwadze, ze dopuszczenie aplikacji komputerowych do komunikacji
zCRK (z ktérym obecnie komunikuja si¢ jedynie certyfikowane przez GUM kasy fiskalne on-line,
posiadajgce wlasne certyfikaty przechowywane w uktadzie TPM) upowszechni takg komunikacjg, a tym
samym narazi na ataki hakerskie obcych panstw, ktorym moze zaleze¢ na destabilizacji polskiego
systemu podatkowego.

W Ocenie Skutkow Regulacji oraz Uzasadnieniu napisano: Nowe rozwigzanie pozwoli na stosowanie
do prowadzenia ewidencji  sprzedazy na rzecz 0sob  fizycznych  nieprowadzqcych
dziatalnosci gospodarczej oraz rolnikow ryczaftowych kas majgcych postaé oprogramowania, co ma
zachecié¢ przedsigbiorcow do wyjscia z szarej strefy poprzez tatwq dostepnos¢ i obnizenie catkowitych
kosztéw posiadania kas rejestrujgcych. Ocena ta jest nieprawdziwa. Szara strefa nie jest tam, gdzie
nie staé podatnikow na zakup kas sprzetowych. Powstaje glownie tam, gdzie podatnicy posiadaja kasy
sprzetowe ale z premedytacja ich nie uzywaja, nie rejestruja na nich sprzedazy w ogéle lub nie rejestrujg
niektorych sprzedazy. Zamiast paragonu fiskalnego wystawiaja np. ,,bony kelnerskie” na niefiskalnych
drukarkach (powszechna praktyka w gastronomii). Ponizej przyktady takich naduzy¢ opisywanych
W ostatnim czasie przez prasg:

e INFOR.PL -, Nowy sposéb na oszukanie fiskusa — gastroparagon™

e GAZETA PRAWNA.PL —  Miala by¢ tylko kawa, a jest z bezg™

Wejscie w zycie regulacji nie spowoduje ,,wyjscia z szarej strefy” podatnikow ale wrecz przeciwnie -
zacheci obecnie uzywajacych kasy sprzetowe i rejestrujacych na nich sprzedaz do catkowitej rezygnacji
z ich uzywania i przejscia na ,,uzywanie” aplikacji, z ktérej kupujacy nie bedzie wiedziat, czy wydawane

8 htips://ksiegowosc.infor.pl/wiadomosci/143787.Nowy-sposob-na-oszukanie-fiskusa-gastroparagon.html
9 https://podatki.gazetaprawna.pl/artykuly/1426379 stawka-vat-zestaw-na-paragonie.html
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paragony sa fiskalne czy tez nie. W efekcie zamiast oczekiwanego efektu spowoduje to zmniejszenie
rejestracji sprzedazy i uszczuplenie odprowadzanych do budzetu panstwa podatkow.

Waznym aspektem jest wspomniany wczesniej aspekt spoleczny. Wprowadzenie rozporzadzenia
i popularyzacja ,aplikacji fiskalnej” spowoduje, ze ,,zalegalizuje si¢” obecnos¢ i korzystanie w takich
miejscach jak np. gastronomia z niefiskalnych drukarek i wydrukéw przypominajacych paragony
fiskalne a faktycznie bedace ,.bonami kelnerskimi”. Kupujacy, przyzwyczajeni wczeéniej do kas
fiskalnych sprzetowych nagle straca pewnosé, czy paragony wydawane ze smartfona czy tabletu
a drukowane na dowolnym mechanizmie drukujagcym sg rzeczywiscie prawdziwymi paragonami i czy
bedzie od nich odprowadzony podatek. Nagle okaze si¢, trudno odrézni¢ uczciwego sprzedawce od
takiego, ktdory bedzie korzystat z luk w szczelnosci systemu. Przedsigbiorcy prowadzacy legalnie swoje
biznesy, rejestrujacy cala sprzedaz w kasach fiskalnych beda czuli si¢ pokrzywdzeni przez nowe
przepisy, nie beda konkurencyjni wobec tych, ktérzy wykorzystaja mozliwosci nieuczciwej pracy na
niecertyfikowanych kasach softwareowych.

W ocenie mozliwego wplywu regulacji na wplywy podatkowe autorzy projektu powoluja si¢ na
przyktady Chorwacji, Czech czy Austrii. Taki przedmiot poréwnania jest z gruntu nieprawidlowy,
bowiem pordéwnanie to dotyczy tych krajow ktore nie mialy zadnych istniejacych rozwigzan fiskalnych
w postaci kas sprzetowych, a zatem poczatkowy poziom szczelnosci systemu fiskalnego byl nizszy niz
w Polsce. Wowczas wprowadzenie nawet mniej szczelnego systemu kas programowych mialo sens, bo
i tak podniosto szczelnosé systemu. W Polsce jednakze w takiej sytuacji bylyby tylko te branze, ktore
do tej pory nie mialy fiskalizacji sprzetowej (na przyklad vending) a nie caly rynek, gdzie jest duzo
wyzszy poziom szczelnosei i duzo wiecej do stracenia. Podobnym do Polski bylby zatem przykiad
Wegier, gdzie byly kasy sprzetowe i zastapiono je kasami sprzetowymi online, doszczelniajac system
fiskalny i zwigkszajac wplywy podatkowe. I tutaj dane jednoznacznie wskazuja na sukces
doszczelnienia systemu o porownywalnej szczelnosci do systemu w Polsce. Jak wynika z danych z
Ministerstw Finanséw Wegier, wzrost przychodéw z VAT, w sektorach objetych regulacja, pierwszych
trzech kwartatach po wprowadzeniu kas on-line wyniést 160 min EUR, z nawiazka pokrywajac koszt
catej implementacji takiego systemu (38 mln EUR).
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Zalacznik nr 2 do pisma KIGEiT/2680/08/2019

Tabela uwag szczegélowych KIGEIT do projektu Rozporzadzenia Ministra Finanséw w sprawie
kas rejestrujacych majacych posta¢ oprogramowania

LP

Przepis

Tres¢ uwagi

caly projekt

|Jak wynika z brzmienia proponowanych przepiséw rozporzadzenia
Ministra Finanséw w sprawie kas rejestrujacych majacych posta¢
oprogramowania, producenci kas rejestrujacej majacej postaé
oprogramowania beda mogli — w oderwaniu od spelnienia przez
producenta jakichkolwiek wymogdéw — zglasza¢ si¢ do Szefa
Krajowej Administracji Skarbowej z wystawionym przez siebie
certyfikatem, podajac jedynie swdj NIP oraz nazwe producenta.
Jednoczesnie Szef Krajowej Administracji Skarbowej nie bedzie
posiadal formalnej mozliwosci odmowy wpisu producenta do
wykazu producentéw kas posiadajacych zarejestrowany certyfikat
producenta.

Nastepnie producent taki bedzie - ponownie samodzielnie -
przydzielal danej kasie certyfikat kasy. Powyzsza procedura
pozwalaé bedzie jedynie na zidentyfikowanie konkretnego
producenta danej kasy rejestrujacej majacej  postaé
oprogramowania, ale nie bedzie jednoczesnie umozliwiala
stwierdzenia spelnienia przez taka kase rejestrujgca wymogow
technicznych okre§lonych w Zalgczniku nr 1 do projektowanego
Rozporzadzenia.

W konsekwencji na rynku beda mogly funkcjonowaé kasy
rejestrujgce niespehniajace powyzszych wymogoéw technicznych,
\co w konsekwencji prowadzi¢ moze do zmniejszenia $ciagalnosci
podatku od towaréw i ustug. Powyzsze byloby sprzeczne
z uzasadnieniem deklarowanym przez ustawodawce przy
przyjmowaniu ustawy z dnia 15 marca 2019 r. o zmianie ustawy
o podatku od towaréw i ustug oraz ustawy - prawo o miarach, |
zgodnie z ktérym gléwnym celem przyjgcia powyzszej ustawy
byto ,,przeciwdzialanie naduzyciom w podatku VAT”. Co wigcej,
wydaje si¢, ze Projektodawca nieprawidlowo stosuje norme
artykulu 111 ust. 6b Ustawy o VAT. W naszej ocenie przepis art.
111 ust. 6b Ustawy o VAT ma zastosowanie do wszystkich
rodzajéow do kas rejestrujacych, w tym majacych postac
oprogramowania. Wymagania techniczne dla kas rejestrujacych
majacych postaé oprogramowania okreSla w szczego6lnosci
Zalacznik nr 1 do projektowanego Rozporzadzenia. Z powyzszego
wynika, ze istnieje mozliwos¢ zweryfikowania czy
oprogramowanie spelnia wymagania techniczne wedlug norm
przepisanych, czy tez nie. Na marginesie nalezy zauwazy¢, ze
postanowienia § 6 ust. 1 oraz wiele pozostalych postanowien|
Rozdzialu 3 projektowanego Rozporzadzenia zostaly wydane
z przekroczeniem delegacji ustawowej zawartej w art. 111b ust. 3
Ustawy o VAT.

caly projekt

Przepisy projektowanego Rozporzadzenia nie zawierajg
postanowien gwarantujacych trwato$¢ przechowywania danych na
kasie  rejestrujacej  majacej  postaé  oprogramowania.
W szczegOlnosei przepisy projektowanego Rozporzadzenia nie|
|nakladaja na producenta obowigzku posiadania przez|
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Tres¢ uwagi |

oprogramowanie rozwigzan analogicznych do tzw. pamiqcil
fiskalnej. Prowadzi¢ to moze do utrudnienia przeprowadzenia:
kontroli podatkowej, a takze — w sytuacjach granicznych — do

niemoznosci odtworzenia rzeczywistego przebiegu sprzedazy. |

W projekcie Rozporzadzenia brak jest okre§lenia warunkéw
zorganizowania i prowadzenia serwisu kas majace znaczenie dla
prowadzenia ewidencji, w tym warunkéw, ktore powinny spetniaé
podmioty prowadzace serwis kas oraz terminéw oraz zakresu|
obowigzkowych przegladéw technicznych kas majacych postaé
oprogramowania. Wymogi te sg konsekwencja zapisow w art. 111
Ustawy o VAT. Projektodawca, zgodnie z art. 111b ust.3 pkt 2
Ustawy o Vat moze zmieni¢ wymagania techniczne oraz sposob
ich uzywania, w tym sposéb prowadzenia ewidencji sprzedazy przy
ich uzyciu. Jednakze pozostale wymagania okreslone w art. 111
i 111a Ustawy o VAT pozostaja w mocy gdyz majg zastosowanie
do wszystkich rodzajow kas i nie daja delegacji ustawowej do ich
zmiany lub tez pomijania.

Zgodnie z delegacja zawarta w Ustawie (art. 111b) Minister
Finansow powinien okresli¢ m.in. wymagania techniczne dla kas
rejestrujacych, uwzgledniajagc m.in. mozliwos¢ sprawdzenia przez
nabywcg  prawidlowosci  zaewidencjonowania  sprzedazy.
W kasach sprzetowych do tego celu stuzy wyswietlacz klienta, na
ktorym na biezagco wySwietlana jest nabywcy dokonywana
sprzedaz. W naszej opinii brak okreslenia wymagan wyswietlania
na biezgco wartosci rejestrowanych towaréw lub uslug narusza
wymagania narzucone Ministrowi Finansow przez delegacj¢
Z ustawy.

LP Przepis B
3 caly projekt
4 |caly projekt
5 |§6ust. 1

Zaréwno ten przepis jak i wiele innych zapiséw postanowien
Rozdziatu 3 projektowanego Rozporzadzenia zostaly zapisane
z przekroczeniem delegacji ustawowej zawartej w art. 111b ust. 3
Ustawy o VAT. Naszym zdaniem istniejg istotne argumenty
prawne przemawiajace za przyjeciem, ze takie zakreslenie kregu
podatnikow wykracza poza zakres delegacji ustawowej przyznane;j
ministrowi wiasciwemu do spraw finanséw publicznych.
Konkluzja taka wynika z faktu, iz redakcja przepisu art. 111b ust.
1 ustawy o podatku od towaréw i ustug wskazuje, ze ewidencje
sprzedazy w oparciu o kasy rejestrujace majagce postac
oprogramowania mozna wprowadzi¢ jedynie w odniesieniu do
,hiektorych grup podatnikéw lub rodzajow czynnosci”. Oznacza
to, Ze ustawodawca przewidzial w przytoczonym przepisie wyjatek
od ogoblnej reguty. Zaréwno zgodnie z gramatycznym brzmieniem
przepisu, jak i zgodnie z zasada, wyjatkéw nie nalezy interpretowaé
rozszerzajaco (exceptiones non sunt extendendae). Nie jest
prawidlowa taka interpretacja, w ktorej ,niektére grupy
podatnikow” sg zdefiniowane w ten sposéb, iz obejmuja de facto
wszystkich podatnikéw podatku VAT (4. ,czynnych, jak
i zwolnionych”). Byloby to bowiem sprzeczne z norma ustawowg
— ,w odniesieniu do niektérych grup podatnikow”. Takie
skonstruowanie rozporzadzenia delegowanego na mocy ustawy
stanowitoby w istocie przekroczenie upowaznienia przyznanego
ministrowi wlasciwemu do spraw finanséw publicznych przez
|ustawodawcg. Oczywiscie nie wylacza to mozliwosci  dos¢|
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LP

Przepis

Tres¢ uwagi

szerokiego zakre$lenia przez wlasciwego ministra kregu
podatnikéw, ktorzy moga prowadzi¢ ewidencje sprzedazy
w oparciu o kasy rejestrujace majace postac oprogramowania,
jednak nie moga to by¢ de facto wszyscy podatnicy podatku VAT.

6

[§11.1.8

Sprzeczno$¢. Podatnik uzywa kasy rejestrujacej majacej postaé
oprogramowania. Oprogramowanie nie ma mechanizmu
drukujacego (bo to juz jest hardware) wigc nie moze zapewni¢
stanu kasy gwarantujgcego czytelny wydruk.

§2

W Zataczniku nr 1 kilkukrotnie uzyto poj¢cia ,,trybu rejestracji
transakcji”. Brak definicji takiego trybu w stowniku pojec.

§2.33

W definicji ,,wystawianiu dokumentu przy uzyciu kasy” wystepuje
fraza ,,oraz wydruk dokumentu w postaci papierowej na drukarce”
- kasa wirtualna nie posiada drukarki, nie kontroluje pracy drukarki
ani czasu drukowania tychze dokumentéw. A zgodnie z § 9.2 -
podatnik jedynie zapewnia polaczenie kasy z drukarka.

§2.25

W definicji ,,Raportéw” wystepuje fraza: ,dane sumaryc_z;e_|
o wartosci sprzedazy i wysokosci podatku w ujeciu wedlug
\poszczegdlnych stawek podatku oraz wartosci sprzedazy
zwolnionej od podatku odpowiednio za dana dobg, wybrany okres
lub caty okres pracy kasy” - kasy wirtualne nie posiadaja wlasnego
zegara i nie kontroluja zegara systemowego (tabletu, telefonu, PC).
Jak wiec zatem mozna oczekiwaé ze kasa wirtualna prawidlowo

zaraportuje wymagane dane?

10

§4.3

,Producent zapewnia zabezpieczenie oraz przechowywanie
certyfikatow kas.” Producent moze zapewni¢ przechowywanie
certyfikatow wydanych dla kas, ale nie jest juz w stanie zapewni¢
przechowywania tych certyfikatéw w kasach wirtualnych (program
moze by¢ w dowolnym momencie skasowany/przywrocony
z tabletu, telefonu, PC), co ma kluczowe znaczenie w procesie
bezpiecznego przesylu danych do repozytorium.

11

§11.1.8

Podatnicy, prowadzac ewidencj¢: ,,zapewniaja stan kasy"
gwarantujgcy  czytelny  wydruk  paragonéw  fiskalnych

umozliwiajacy nabywcy sprawdzenie prawidtowosci sprzedazy”.
Kasa wirtualna nie jest w stanie zagwarantowa¢ wydrukéw (nie
kontroluje drukarki) - a ma to zrobi¢ podatnik? W kasach
sprzetowych do spelnienia tej funkcji stuzy dodatkowo
obowiazkowy wyswietlacz klienta, aby nabywca moégt na biezaco
kontrolowaé prawidlowosé sprzedazy i poréwnaé¢ z wydrukiem
kontrolowanym bezposrednio przez kasg.

12

§ 21

13

Przepisy okreslajg tryb postepowania w przypadku zakonczenia
pracy na kasie, jednak nie przewiduja sytuacji awaryjnych np:
skasowanie z telefonu (PC lub tabletu) kasy wirtualnej czy
uszkodzenie platformy sprzetowej (telefon, tablet, PC, terminal
platniczy) na ktérej pracuje kasa wirtualna. W takim przypadku
nastepuje bezpowrotna utrata danych. Duzo wygodniejsza $ciezka
postepowania dla podatnika.

caly projekt

Zalgcznik 1 do rozporzadzenia. ,,Wymagania techniczne dla kas|
dotyczace zapisu i przechowywania danych zawierajg”, sg
okres$lone dane jakie nalezy zapisywac i przechowywaé w bazie
danych dla kasy (sa zbiezne z tymi danymi ktére zapisujemy
w pamieci Ffskalnej i pamieci chronionej w tradycyjnych kasach)
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Przepis

Tres$¢ uwagi

nie ma natomiast w przeciwienstwie do kas fiskalnych sprz¢towych
zadnych definicji dotyczacych minimalnych ilo$ci poszezegdinych
zapisOw np.: RFD, zdarzen itp. Mozna przyja¢, ze tworcy takich
aplikacji bede z tego mogli uczynic ,,zalet¢” poprzez ograniczenie
takich rekordow a tym samym zmusi¢ klienta do czgstego
wymieniania kasy softwarowe;j.
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